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１ 本仕様書について 

（１）はじめに 

本仕様書は、三重県自治体情報セキュリティクラウド（追加セキュリティ対策）

構築及び運用・保守業務（以下、「本委託業務」という。）の仕様について記載してい

る。 

 

（２）必須、提案、想定 

本仕様書では、各項目を「必須」「提案」「想定」に分類した形で仕様書上に記載し

ている。必須、提案、及び、想定にかかる詳細は次の通りである。なお、本文中には

「必須」は記載せず（本書に記載されている要求事項は必須）、「提案」「想定」のみ

を記載するものとする。 

分類 詳細 

必須 本県が求める仕様であり記載内容通り必ず実現すること 

提案 
本県が受託事業者に求める提案要件であり受託事業者は必要に

応じて提案を行うこと 

想定 

本県が提案要件に対して想定している内容であるため、必ずし

も実現する必要はないが、受託事業者は提案にあたり参考にす

ること。 

表 必須と提案 

 

２ 背景と目的 

（１）三重県自治体情報セキュリティクラウドとは 

自治体情報セキュリティクラウドとは、都道府県と市町村が共同して、都道府県

ごとにインターネットへの接続口を一つに集約し、高度なセキュリティ監視を行う

ものであり、このうち、「三重県自治体情報セキュリティクラウド」とは、三重県、

及び、県内各市町（29市町）と広域連合（3団体）の計33団体（以下、「接続団体」

という。）が利用する三重県版の自治体情報セキュリティクラウドのことである。（以

下、特に注釈のない限り、「三重県自治体情報セキュリティクラウド」を「セキュリ

ティクラウド」という。） 

現行のセキュリティクラウドは、接続団体が管理する個人情報等の重要なデータ

の漏えいを未然に防止することを目的とし、接続団体が必要とする情報セキュリテ

ィ水準を確保しつつ、迅速な初動対応を行うため、 

 各自治体のインターネット業務用ネットワークを不正アクセスから保護

する 

 各自治体のインターネット業務用ネットワークにおいて、情報セキュリ

ティインシデントが発生した場合、これを検知し事前に登録した職員等

へ通報する 

 情報セキュリティインシデントへの適切な対応を判断するため、具体的

な状況の把握と影響範囲の調査を支援する 

といった機能を有しているが、令和 4年 3月末日をもって、運用・保守期限が到

来することとなっており、さらに、令和 2年 8月に総務省から、次期セキュリティ
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クラウドにかかる標準要件が示され、その必須要件として、 

 災害時等の公式Webサイト等におけるアクセス集中を想定した安定した

情報発信 

 外部環境の変化への対応（大規模サイバー攻撃、手口の巧妙化） 

 可用性、コスト等を考慮した回線サービスの選定 

 クラウドサービスの活用 

 都道府県と市区町村が一体となったセキュリティ対策とセキュリティイ

ンシデント対応 

等への対応が求められたことなどから、令和 3年 8月 6日に「三重県自治体情報セ

キュリティクラウド（令和 3 年度）構築及び運用・保守業務契約」を締結し、これ

らの機能を備えた次期セキュリティクラウドの構築を行っているところである。 

今後、令和 3 年度末までに次期セキュリティクラウドの構築と現行セキュリティ

クラウドから次期セキュリティクラウドへの移行を経て、令和 4年 4月 1日から令

和 9年3月31日までの運用を予定している。 

 

（２）追加セキュリティ対策とは 

令和 2年 5月「自治体情報セキュリティ対策の見直しのポイント」により、効率

性・利便性を向上させた新たな自治体セキュリティ対策のモデルとして、従来のα

モデル（三層の対策を施した構成）に対して、β/β’モデル（業務端末をインター

ネット接続系ネットワークへ設置する構成）が示された。また、その際、「EDR

（Endpoint Detection and Response）」の導入がβ/β’モデルへの移行にかかる必

須要件として示された。 

また、令和 3年 9月に開催された三重県自治体セキュリティクラウドにおける各

接続団体（三重県、県内29市町、一部事務組合等、計 33団体）間の協議において、

すでにβ/β'モデルへ移行済みの団体、及び、移行を予定している団体から、EDR機

能の導入を含むセキュリティ対策にかかる機能追加が提案され、協議の結果、了承

された。そのため、セキュリティクラウドへの機能追加として、「追加セキュリティ

対策」の実施を行うこととなった。 

なお、追加セキュリティ対策として、EDR機能の追加に加えて、次期セキュリテ

ィクラウドで調達している NOC（Network Operation Center）/ SOC（Security 

Operation Center）の活用や、ライセンス費用について、共同調達による費用削減

を実現するよう要望があった。そのため、これらの要望を可能な限り実現すること

を目指し、価格だけではなく、追加セキュリティ対策の内容について受託事業者か

ら提案を受け総合的な評価が可能となる、総合評価一般競争入札による調達を行う

こととした。 

 

（３）本委託業務の目的 

以上のことから、次期セキュリティクラウドに対する追加セキュリティ対策とし

て、EDR機能を含む最も効果の高いセキュリティ対策の構築と運用を行うことを本

委託業務の目的とする。 
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３ 事業概要 

（１）契約名 

契約名は、「三重県自治体情報セキュリティクラウド（追加セキュリティ対策）構

築及び運用・保守業務契約」とする。 

 

（２）業務範囲 

ア 業務概要 

・ 本委託業務について、業務全体に対する業務計画書を作成のうえ、進行

管理を行うこと。 

・ 本委託業務を実施するにあたり、必要な設計を行うこと。 

・ 全接続団体が利用できる形で、追加セキュリティ対策を提供できるよう

にすること。また、ライセンス等についても必要数を納入すること。 

・ 接続団体に対して利用開始時期についての調査を行い、それぞれの利用

開始時期に応じて導入作業の支援を行うこと。 

・ 契約期間終了日まで、追加セキュリティ対策の安定的な運用を行うとと

もに、接続団体からの設定や操作方法等の問い合わせ対応等の運用・保

守業務を行うこと。 

・ 追加セキュリティ対策にかかる運用監視を行い、セキュリティインシデ

ント発生時には、事前の設計内容に基づき、担当者への通知、エンドポ

イント（業務端末）の論理抜線、ネットワークの制限、復旧までの支援

等の対応を行うこと。 

・ 業務の詳細については、「12 業務詳細」を確認すること。 

イ 接続団体 

・ 追加セキュリティ対策を利用できる接続団体として、三重県、津市、四

日市市、伊勢市、松阪市、桑名市、鈴鹿市、名張市、尾鷲市、亀山市、鳥

羽市、熊野市、いなべ市、志摩市、伊賀市、木曽岬町、東員町、菰野町、

朝日町、川越町、多気町、明和町、大台町、玉城町、度会町、大紀町、南

伊勢町、紀北町、御浜町、紀宝町、紀北広域連合、紀南介護保険広域連

合、三重県後期高齢者医療広域連合の計33団体（内、地方自治体は三重

県の他 29市町）とすること。 

ウ 利用者数、端末数 

・ 全接続団体における利用者数 約 15,000人、端末数 約 15,000台（最大

の利用者数として 30,000アカウント、端末数として 26,500台を想定）

とすること。 
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エ 次期セキュリティクラウドのサービス構成 

・ 次期セキュリティクラウドにかかるサービス構成については、以下のと

おり。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 次期セキュリティクラウドのサービス構成 

※ 上図は現在構築中の次期セキュリティクラウドについて、現時点の情報をもとにまとめたもの
であり、実際の構成と異なる場合があるため、注意すること。 

ファイアウォール

インターネット接続回線

インターネット

NTPメールリレー外部DNSリバースプロキシ

内部DNSプロキシサーバ

三重県情報ネットワーク

NW機器（SC）

L2スイッチ（三情）

インターネット接続用FW等 LGWAN接続用FW等

ログ収集・保管

NOC

DDOS対策
セキュリティ監視等

クラウドサービス提供施設

各接続団体

LGWAN

WAFCDN

SOC

クラウド接続回線

NW機器（SC）

NW機器（三情）

ブレイクアウト用機器

各種サービス

（インターネッ

ト）

ブレイクアウト

接続回線

データセンター

IDS/IPS

ふるまい検知URLフィルタ

マルウェア/

スパム対策
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カ 追加セキュリティ対策のサービス構成例 

・ 追加セキュリティ対策のサービス構成例については、以下のとおり。 

 
図 追加セキュリティ対策の構成例 

 

機器・機能 内容 

全体構成 

・「追加セキュリティ対策」の必須機能として、「EDR」「マルウェア対策」

を提供すること。また、これらの機能を実現するために必要となる「ロ

グ収集」「SOC(NOC)」等の設備についても必要に応じて準備すること。 

・【提案】追加セキュリティ対策の全体構成について提案を行うこと。ま

た、必須機能の詳細の他、任意機能として提供可能な各種機能につい

ても提案を行うこと。 

【提案要素 1 追加セキュリティ対策の全体構成】 

表 追加セキュリティ対策における全体構成 

ファイアウォール

三重県情報ネットワーク

NW機器（SC）

L2スイッチ（三情）

インターネット接続用FW等 LGWAN接続用FW等

ログ収集

SOC(NOC)

クラウドサービス

提供施設

各接続団体

LGWAN

NW機器（SC）

NW機器（三情）

ブレイクアウト用機器

データセンター

ログ収集

セキュリティ監視等
SOC(NOC)

〇〇 追加設備

〇〇 既存設備

凡例

EDR

〇〇 追加機能

マルウェア対策

インターネット
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機器・機能 内容 

EDR 

・EDRとして、エンドポイントにおいてマルウェア等の脅威が侵入した

後に「被害を拡大させないための機能」を提供できること。 

・具体的には、各エンドポイントからの「ログの収集・分析」を通じて、

「被害の検知」「不審な通信や動作の遮断」「侵入経路や被害範囲の調

査」といった機能を提供できること。 

・EDRの運用において、セキュリティ等にかかる専門的な知識や経験が

必要となる場合は「SOC(NOC)」を設置し、必要な作業が実施できる

こと。 

・【提案】EDRの詳細機能について、提案を行うこと。 

【提案要素 2 追加セキュリティ対策の機能詳細】 

 

 ログの収集・分析・・・エージェントソフトウェアを導入したエン

ドポイントから常時、又は、必要な時にログを収集し、分析する。

通常、ログを収集するための「ログ収集」設備が必要になる。 

 被害の検知・・・エクスプロイト攻撃や攻撃時における特徴的な

ふるまい（IOA Indicator Of Attack）の検知の他、感染の痕跡

（IOC Indicator Of Compromise）による検知など、従来のマル

ウェア対策ソフトでは対応できなかった攻撃を検知する。 

 不審な通信や動作の遮断・・・C&Cサーバ（Command and Control 

Server）との通信遮断や特定プロセスの停止等を行う。また、被

害があったエンドポイントに対して、被害の拡大を防ぎつつ、迅

速な対応を行うため、セキュリティインシデント対応で利用する

通信（例えば、調査を行うためのリモート接続等）以外の通信を

全て遮断する（論理抜線）。ファイルの削除やレジストリの復旧な

ども行う。なお、「不審な通信や動作の遮断」については、マルウ

ェア対策による対応も可とする。 

 侵入経路や被害範囲の調査・・・収集・分析したログ等の情報から

マルウェア等の脅威がどの端末から感染し広がったのか、どれだ

けの端末に広がっているか、どのような被害（どのファイルがア

ップロードされたのか、どの管理者権限が奪取されたのかなど）

があったのか、などを調査可能な状態に可視化する。 

マルウェア

対策 

・エンドポイントにおける、マルウェア（コンピュータウィルス等の悪意あ

る動作を行うソフトウェア）対策機能として、主に「侵入されないための

機能」を提供できること。 

・具体的には、パターンファイルやシグネチャ等のパターンマッチングによ

る検知、ふるまい検知やサンドボックス等の機械学習による検知、マルウ

ェアの遮断（通信遮断、ファイル削除等）等の機能を提供できること。 

・【提案】マルウェア対策の詳細機能について、提案を行うこと。 

【提案要素 2 追加セキュリティ対策の機能詳細】 

表 追加セキュリティ対策における必須機能 
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設備 内容 

ログ収集 

・各エンドポイント（業務端末）のログを収集・保管できること。 

・データセンター内、又は、SOC(NOC)等のクラウドサービス上に設置

すること。 

SOC（NOC） 

・SOC の機能として、収集したログの常時監視、又は、全エンドポイ

ントに対するログ分析等を通じて、セキュリティインシデント等を検

知できること。 

・NOCとして、各接続団体におけるセキュリティインシデント発生時

における必要な対応について支援が実施できること。 

・【提案】SOC(NOC)の詳細機能について、提案を行うこと。 

【提案要素 3 SOC（NOC）が提供するサービス内容】 

表 追加セキュリティ対策の必須機能を実現するために必要になる設備 

 

・ 【提案】追加セキュリティ対策における任意機能として、セキュリティ

インシデントが発生した場合の初期段階で検知することで被害を最小限

に抑えるための「検知機能の強化」と、セキュリティインシデント自体

を未然に防ぐための「セキュリティインシデントの未然防止策」につい

て、提案を行うこと。なお、必須機能により、十分な対応が可能な場合

は、その内容を記載すること。 

【提案要素 2 追加セキュリティ対策の機能詳細】 

・ 【想定】「検知機能の強化」として SIEM（Security Information and 

Event Management）やセキュリティインテリジェンスを想定しており、

「セキュリティインシデントの未然防止策」として IT ハイジーン（IT 

Hygiene）を想定している。詳細は以下のとおり。 

機器・機能 内容 

SIEM 

・SIEM（Security Information and Event Management）は、通常、

さまざまな機器（ファイアウォール等）やソフトウェアのログを収集

し、一元的に分析することで、セキュリティインシデントの検知を行

うものであるが、EDRにて収集したログについても一元的に分析す

ることで、検知機能が強化されると想定している。 

・なお、次期セキュリティクラウドにおいて、SIEMを導入予定のため、

本委託業務における任意機能として求める SIEM は、さまざまな機

器やソフトウェアのログに加えてEDRのログの分析を行うことで初

めて検知機能が強化されることになると考えているため、注意するこ

と。 

セキュリテ

ィインテリ

ジェンス 

 

 

・セキュリティインテリジェンスは、サイバー攻撃やマルウェア等のさ

まざまな脅威に関する情報を収集し、提供を行うことを指すが、収集

した情報を SIEM や EDR 等と連携させることで、侵入等の痕跡を

いち早く検知できるようになるとともに、誤検知を少なくすることに

つながるため、検知機能が強化されると想定している。 
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IT ハイジー

ン 

・ITハイジーンは、エンドポイントにおける「衛生管理」を意味し、各

エンドポイントにおける、セキュリティパッチの適用状況や、マルウ

ェア対策ソフトウェアにおけるパターンファイル等の更新状況を一

元管理するとともに、対応が不十分なエンドポイントを把握するため

の機能や、それらの端末に対して、適正な状態にするための機能（ア

プリケーションの一斉配布、強制配布、未対応の端末に対する機能制

限など）が提供されることで、セキュリティインシデントの未然防止

につながると想定している。 

・IT ハイジーンは、マルウェア対策や EDR のオプション機能として

提供される場合もあれば、全く別のソフトウェアとして提供される場

合もあると想定している。 

表 追加セキュリティ対策における任意機能の想定 

 

キ 実績及び認証取得等 

・ 【提案】本委託業務の受託事業者は、以下の各項目を満たすことが望ま

しい。そのため、以下の各項目を参考とし、実績や認証取得等について

提案を行うこと。 

【提案要素 6 実績及び認証取得等】 

要件 詳細 

運用実績 
・受託事業者は本県または他都道府県を含め、EDR機能の構築・運用

実績があることが望ましい。 

認証取得 

・以下のいずれかの認証を受けていることが望ましい。 

 経済産業省の情報セキュリティサービス審査登録制度の情報セ

キュリティサービス基準を満たす事業者であること。 

 一般社団法人情報マネジメントシステム認定センターが運用す

る情報セキュリティマネジメントシステム適合性評価制度

（ISMS）の認証を取得していること。 

 ISO/IEC27001 又はJIS Q 27001 に基づく認証（事業部単位で

認証を受けている場合は、当該事業部が本委託業務の実施体制に

参画できること。） のいずれか、またはそれらと同等であると証

明可能な情報セキュリティに関する規格を、本委託業務の実施組

織・部門が認証取得していること。また、ISO/IEC27017に基づ

く ISMS クラウドセキュリティ認証についても取得しているこ

とが望ましい。 

 プライバシーマーク制度の認定事業者又はこれと同等以上の

ISO Guide72:2001 に従った第三者適合性評価制度の認証取得

事業者であること｡ 

SOC（NOC） 

・受託事業者が提供するNOC、及び、SOCについて、EDR機能の運

用・保守実績を有することが望ましい。 

・経済産業省の情報セキュリティサービス基準適合認定（セキュリティ

監視・運用サービス）に登録されていることが望ましい。 
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・SOC におけるセキュリティ監視等業務について、以下の資格を有す

る者が従事していることが望ましい。 

 (ISC)2 の情報セキュリティプロフェッショナル認定資格

「CISSP」 

 日本行政情報セキュリティプロフェッショナル認定資格

「JGISP」 

 米国SANS Institute社の情報セキュリティ認定資格「GIAC」 

 米国 Guidance Software 社の認定資格「EnCace Certified 

Examinar」（EnCE） 

 米国 AccessData 社の認定資格「AccessData  Cerified 

Examinar」（ACE） 

 ISACA（情報システム監査コントロール協会）の認定資格

「CISA」 

・セキュリティ監視等を専門とする技術者は、情報セキュリティ監視に

関する十分な専門知識を有し、本県と同規模程度の組織に対するセキ

ュリティ監視等業務の経験を10年以上持つことが望ましい。 

 

４ 調達スケジュール 

期間名 詳細 

契約履行期間 ・本契約の締結日から令和 9年3月31日までとする。 

構築期間 

・本契約の締結日から令和 4年3月31日までとする。 

・構築期間において、各種設計、必要な機器やサービスの調

達、構築作業、各種試験等を完了すること。 

移行期間 

・令和 4年4月から令和 5年3月31日までとする。 

・移行期間内に、接続団体からの移行調査結果に基づき、必

要な移行作業等の支援を行うこと。 

運用期間 ・令和 4年4月1日から令和 9年3月31日までとする。 

 

５ 履行場所 

本業務の履行場所は、本県及び各接続団体（県内）、本県が別途調達しているデータ

センター（津市内）、受託事業者が利用するデータセンター、SOC（NOC）とする。 

SOC（NOC）については、受託事業者が準備した場所とするが、日本国内とし、ま

た、その場所を本県に開示できること。 

本県が別途調達しているデータセンター、及び、受託事業者が利用するデータセン

ターにかかる要件については、「12 業務詳細（8）データセンターにかかる要件」を

参照すること。 

 

施設名 詳細 

本庁舎 ・三重県の本庁舎のこと。 

本県が別途調達してい

るデータセンター 
・津市内にあるデータセンターのこと。 
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受託事業者が利用する

データセンター 

・追加セキュリティ対策を提供するために受託事業者が契約

するデータセンターのこと。 

SOC （ Security 

Operation Center） 

・追加セキュリティ対策によるセキュリティ上の監視を行う

ための監視装置等を設置した施設のこと。 

NOC （ Network 

Operation Center） 

・追加セキュリティ対策を提供するために必要となる、運用・

保守要員等が勤務する施設のこと。 

表 履行場所の詳細 

 

６ 納品物件 

（１）ハードウェア及びソフトウェア 

本委託業務に必要となる全てのハードウェア及びソフトウェアを調達し、納入す

ること。調達するハードウェア及びソフトウェアは、履行期間内において、保守可

能であることを前提とする。契約期間中に調達した製品のサポートが終了する場合

は、受託事業者の責において後継製品や同等の性能を持った代替製品への移行を行

い、継続してサービスが提供できるよう対応を行うこと。なお、当該製品にかかる

サポート終了についての情報を知りえた段階で、本県に対して報告をおこない、サ

ポートが終了するまでに、本県に今後の対応策について説明を行い、承認を受ける

こと。 

 

（２）各エンドポイントにインストールするエージェントソフトウェア 

各エンドポイント（業務端末）にインストールするエージェントソフトウェアに

ついては、以下の数量を調達し、納品すること。なお、「３事業概要（２）業務範囲 

ウ 利用者数、端末数」に記載の端末数よりも少ないが、これは、調達するライセン

ス数を超えた端末で利用する場合は、その都度、ライセンスの追加を行うことを想

定しているためである。 

 

項目 ライセンス数 期間 

エージェントソフト

ウェア 
3,000ライセンス 

令和 4 年 4 月 1 日から 60

か月分 

表 調達するライセンス数 

 

各接続団体が、エージェントソフトウェアを追加購入する方法として、利用初年

度に複数年度分のライセンス費用を一括支払いする場合と、毎年一年分のライセン

ス費用を支払う場合があるため、柔軟な対応ができること。 

エージェントソフトウェアは、本委託業務の履行期間終了時点まで追加購入が可

能なこと。（例えば、令和 9年3月1日であっても、残存期間で利用可能なライセン

スを追加購入可能なこと。） 

【提案】エージェントソフトウェアの追加購入時の単価について提案すること。 

【想定】三重県が利用する、エージェントソフトウェアとして、令和 4年度に9,000

ライセンスを追加購入（一年分）することを想定している。また、令和 5 年度

以降においても一年分ずつ追加購入を行う形を想定している。 
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【提案】αモデルを採用している各接続団体においては、インターネット閲覧用に、

VDI、SBC、画面転送等によるさまざまな方式のインターネット仮想環境を構

築しているため、これらの方式を踏まえて、必要ライセンス数の考え方につい

て提案を行うこと。 

【提案】エージェントソフトウェアの追加購入について、最低購入ライセンス数や

必要ライセンス数の考え方（ユーザ単位、デバイス単位）、年単位以外（〇〇か

月分）の購入可否、支払い方法（先払い、部分払い）について、条件や制限等が

ある場合は、併せて明記すること。（記載のないものについては、契約締結後、

本県との協議のうえ、決定することを想定している。） 

【想定】必要ライセンス数の最大数として、例えば、インターネット仮想環境をVDI

形式で利用している場合、仮想端末が生成された総数分のライセンスが必要に

なると、大量のライセンスが必要になるため、各接続団体における総ユーザ数

や、物理端末数に加えてインターネット仮想環境にかかる同時接続数、等を基

準にするなど、過剰なライセンス数が必要にならない考え方を想定している。 

【想定】エージェントソフトウェアの追加調達は、本委託業務の受託事業者からの

随意契約を想定している。 

【提案要素 5 必要ライセンス数とライセンス価格】 

 

（３）ドキュメント 

受託事業者は本委託業務を実施するうえで、必要となるドキュメントについて、

本県に納品すること。 

納品方法は、電子媒体と紙面での納品を各 1 部とする。なお、電子媒体のファイ

ル形式については、本県と事前に協議を行い、決定すること。 

ドキュメントの詳細は「11 調達全般に関する共通要件（4）ドキュメント」を参

照すること。 

 

７ 支払い 

（１）支払条件 

本委託業務における費用は、各年度末に当該年度分の費用を三重県から一括して

支払うこととする。なお、追加購入したライセンス費用については、購入時点の支

払い条件に基づき、原則として、購入した団体から支払いを行う形になるため、注

意すること。 

消費税法が改正された場合は、当該期間の費用について改正後の税率を適用する。 

各年度の支払額（税抜き額）は、以下の割合を目安とし契約時に協議するものと

する。各年度の割合は、契約総額から消費税及び地方消費税額に相当する金額を減

じた金額（税抜き額）を基準として算出する。 

・ 令和 3年度 50.0% 

・ 令和 4年度 10.0% 

・ 令和 5年度 10.0% 

・ 令和 6年度 10.0% 

・ 令和 7年度 10.0% 

・ 令和 8年度 10.0% 
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（２）内訳資料の提出 

上記支払条件を踏まえて、契約締結後、速やかに、契約額の各年度における内訳

資料（税抜き金額を明記すること）を作成し提出すること。 

特に初期費用の内、ライセンス費用（ライセンス単価）とその他の構築費、各団体

に対する導入経費について、明確に分離した内訳資料を作成すること。 

 

８ 機密保持 

本委託業務は、三重県電子情報安全対策基準（情報セキュリティポリシー）を遵守

して行うこと。当該ポリシーに抵触する行為又は事象が発生した場合や、そのような

おそれがある場合は、本県に報告を行い、本県の指示のもと速やかに対応すること。 

業務遂行上知り得た個人情報、三重県及び接続団体に関するすべての機密事項につ

いて、本委託業務のみに利用するものとし、契約期間中又は契約終了後を問わずに第

三者に漏えいしないこと。 

それぞれの契約による事務を処理するための個人情報の取り扱いについては、契約

書別記「個人情報の取り扱いに関する特記事項」を遵守すること。 

 

９ 暴力団等による不当介入に対する対応 

（１）受託事業者は、業務の履行にあたって暴力団、暴力団関係者又は暴力団関係

法人等（以下、「暴力団等」という。）による不当介入を受けたときは、次の義

務を負うものとする。 

ア 断固として不当介入を拒否すること。 

イ 警察に通報するとともに捜査上必要な協力をすること。 

ウ 委託者に報告すること。 

エ 業務の履行において、暴力団等による不当介入を受けたことにより、

工程納期等に遅れが生じる等の被害が生じるおそれがある場合は、

委託者と協議を行うこと。 

（２）受託事業者が（１）のイ又はウの義務を怠ったときは、三重県の締結する物件

関係契約からの暴力団等排除要綱第７条の規定により三重県物件関係落札資

格停止要綱に基づく落札資格停止等の措置を講じる。 

 

10 注意事項 

本委託業務において、契約書、仕様書の他、受託事業者から提案された内容につい

て、受託事業者が責任を持って実現すること。 

本委託業務について、契約書、及び、仕様書に明示されていない事項でも、その履

行上当然必要な事項については、受託事業者が責任を持って対応すること。 

受託事業者は、運用開始までの作業スケジュールを本県と協議の上、決定すること。 

本仕様書に記載されている全ての業務に対し、いかなるケースにおいても本県に対

し、別途費用を請求することはできない。ただし、本県の要求仕様変更による追加費

用については別途協議を行うこととする。 

本仕様書に定めのない事項が発生した場合、及び、疑義が発生した場合は、本県と

協議の上、定めるものとする。  
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11 調達全般に関する共通要件 

（１）プロジェクト管理に関する要件 

ア プロジェクトの体制 

・ 本委託業務のプロジェクト体制に関する要件は以下のとおり。 

 受託事業者は、本委託業務の遂行を確実に実施できる履行体制（支

援体制含む）を確保すること。 

 十分な知識を有するものを責任ある立場（主任技術者）としてプロ

ジェクトに参加させ、業務を実施すること。 

 作業に従事する者が、本県並びに関係者と充分な協力が取れる体制

とすること。 

イ プロジェクト管理 

・ 本委託業務のプロジェクト管理に関する要件は以下のとおり。 

 受託事業者は契約締結後速やかに、業務計画書を作成のうえ、本県

に提出し、本県の承認を得たうえで業務を実施すること。 

 原則として、本県と合意した業務計画書にしたがって業務を実施す

ること。  

 業務の実施に当たり、以下の、進捗管理、品質管理、変更管理を徹

底すること。なお、業務計画書の内容に変更が必要となる場合は、

本県と協議し、承認を得たうえで、変更を行うこと。 

種別 詳細 

進捗管理 

・業務計画策定時に定義する業務スケジュールに基づく進捗

管理を実施すること。 

・受託事業者は、実施スケジュールと現状の差を把握すると

ともに、進捗の自己評価を実施し、定例報告会において本

県に報告すること。 

・進捗及び進捗管理に是正の必要がある場合は、その原因と

対応策を明らかにし、速やかに是正の計画を策定し、本県

の承認を得たうえで、実施すること。 

品質管理 

・業務計画書策定時に定義する品質管理方針及び品質管理基

準に基づく品質管理を実施すること。 

・受託事業者は、品質基準と現状の差を把握するとともに、

品質の自己評価を実施し、各工程完了報告会において本県

に報告すること。 

・品質及び品質管理に是正の必要がある場合は、その原因と

対応策を明らかにし、速やかに是正の計画を策定し、本県

の承認を得たうえで、実施すること。 

変更管理 

・仕様確定後に仕様変更の必要が生じた場合において、受託

事業者はその影響範囲及び対応に必要な工数等を識別し

た上で、本県と協議のうえ対応方針を確定すること。 

表 プロジェクト管理の詳細 
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 プロジェクト全般の品質状況を監査する品質管理体制を整え、品質

管理責任者を設置すること。 

 必要に応じて適宜ミーティング等を実施し、本県に対し報告及び作

業内容の説明・協議を行うこと。なお、構築期間においては、原則

として、週1回以上、運用期間においては、月1回以上の間隔で報

告会を開催すること。 

 各報告会等における議事録について、受託事業者側で速やかに作成

し、関係者へと共有すること。 

 全ての作業において、本県が提供した、個人情報を含む業務上の情

報は細心の注意をもって管理し、第三者に開示又は漏洩しないこと。

また、そのために必要な措置を講ずること。 

 

（２）本県からの提供資料 

現行セキュリティクラウドに関する構成詳細や、公開情報等については、以下の

資料を参照すること。なお、以下の資料で提供されていない設計構成情報、ハード

ウェア・ソフトウェア構成にかかる情報、監視・運用・保守にかかる情報について

は、競争入札参加資格確認申請により有資格者であることが確認され、守秘義務に

関する誓約書を提出した者に対して開示することが可能である。 

・ 現行セキュリティクラウドにかかる接続団体向け説明資料（三重県自

治体情報セキュリティクラウド接続団体向け説明会資料（運用編）） 

・ 三重県自治体情報現行セキュリティクラウド接続申請書 

 

（３）他の受託事業者との調整 

ア 接続団体関連事業者等 

・ 各接続団体の担当者の他、各接続団体における既存ネットワークまたは

既存システム（公式Webサイト、メールシステム等）の保守担当事業者

等と協議等が必要となる場合は、本県に報告し、承認を得た後に、受託

事業者の責により調整を行い、実施すること。なお、当該調整に関する

費用を本県に請求することはできない。 

・ 接続団体関連事業者等との協議等を行う場合は、各接続団体が指定する

場所での協議となるため、注意すること。なお、相手先がWeb会議等を

指定した場合は、その指示に従うこと。 

イ 既存事業者との調整 

・ 次期セキュリティクラウドにかかる受託事業者及び三重県情報ネットワ

ークにかかる受託事業者等、本県がこれまでに調達を行っている既存事

業者と協議等が必要となる場合は、本県に報告し、承認を得た後に、受

託事業者の責により調整行い、実施すること。なお、当該調整に関する

費用を本県に請求することはできない。 
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ウ 設定変更等の依頼 

・ 他の受託事業者が導入した機器等について、本委託業務を実施するうえ

で設定変更等が必要となる場合は、本県に報告し承認を得た後、当該機

器を所管する受託事業者と設定変更等にかかる協議等を実施すること。 

・ 実際の設定変更作業は関係する受託事業者との既存契約の範囲内の内容

に限り、接続団体を通じて依頼することが可能だが、契約の範囲を越え

る内容については、受託事業者の責により実施することとなるため注意

すること。なお、当該調整に関する費用を本県に請求することはできな

い。 

・ 契約の範囲の目安としては、日常的に発生しうる設定変更や協議への参

加、問い合わせ対応については既存契約による対応が可能だが、作業時

の立会等については、別途費用が発生する場合があると想定しているた

め、注意すること。 

・ 運用期間において、既存ネットワークまたは既存システムの再構築が行

われる可能性があり、その際、追加セキュリティ対策にかかる設定変更

や立会い等が必要になる場合がある。その場合についても、各接続団体

等との協議や、追加セキュリティ対策側の設定変更等について、各接続

団体等の依頼に基づき、対応を行うこと。なお、ハードウェアの増設や

ソフトウェアにかかるライセンスの追加等が必要になる場合は、本委託

業務の範囲外とする。 

 

（４）ドキュメント 

受託事業者は以下のドキュメントを指定された期日までに、本県に納品すること。 

ア 業務計画書 

・ 業務計画書の内容は以下のとおりとする。 

 業務スケジュール 

 業務遂行体制、業務従事者名簿 

 機器及びソフトウェア等一覧 

 進捗管理基準 

 品質管理方針、品質管理基準 

 変更管理基準 

 工程完了判定基準 

 コミュニケーション計画 

・ 業務計画書の内、構築・移行等に関するものは契約締結後 10 開庁日以

内、運用保守等に関するものは令和 4年 3月末までに提出すること。 

イ 各種設計書、完成図書及び報告書 

・ 受託事業者は各工程の計画、成果を示すドキュメントを作成すること。

想定するドキュメントは以下のとおり。ただし、各工程に着手する前に、

当該工程において作成するドキュメントに関し、本県と協議を行うこと。 

・ 内容に関しては、レビュー会を設けて本県に対し十分な説明を行い、内

容の承認を得てから納品すること。特に、設計、構築等の重要工程完了

時の納品物については、余裕をもって本県に提出すること。 
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種別/提出時期 詳細 

サービス定義書 

（令和 4年 3月

末） 

・追加セキュリティ対策にて提供される各機能の詳細につ

いて定義したもの。 

・運用・保守業務の他、セキュリティ監視等業務の詳細に

ついても、記載すること。 

構築設計書（令

和4年3月末） 

・サービス定義書で定義した追加セキュリティ対策の各機

能を提供するための構築に必要となる各種設計について

記載したもの。 

移行設計書・移

行手順書（令和4

年3月末） 

・各接続団体が追加セキュリティ対策を利用するために必

要となる各種設計及び手順等について記載したもの。 

・各接続団体に対して、利用開始時期をヒアリングし、そ

の結果についても記載すること。 

運用・保守設計

書（令和 4 年 3

月末） 

・運用期間における運用・保守にかかる業務内容について

記載したもの。 

・本県と受託事業者との間で締結するSLA（Service Level 

Agreement）についても記載すること。 

・各接続団体からの問い合わせ対応、設定変更依頼への対

応、障害発生時への対応等についても記載すること。 

セキュリティ等

監視設計書（令

和4年3月末） 

・運用期間におけるセキュリティ等に関する業務内容につ

いて記載したもの。 

・マルウェア対策、EDR 等による検知、SOC による検知

に対する一次対応の他、各接続団体に対するインシデン

ト対応支援等の二次対応等についても記載すること。 

接続団体向け説

明資料（令和 4

年3月末） 

・接続団体向け説明会用の資料のこと。内容として、追加

セキュリティ対策の機能概要、利用開始までの流れ、緊

急時対応等とし、詳細については、本県と協議を実施し

たうえで、作成すること。 

・本資料については、必要に応じ、毎年度更新を行うこと。 

各種設定一覧

（令和 4年 3月

末） 

・追加セキュリティ対策の構築に必要となる各種設定一覧

について記載したもの。 

・ハードウェアを納品している場合は、ラック構成図の他、

必要な内容等についても記載すること。 

運用・保守体制

表（令和 4 年 3

月末） 

・セキュリティクラウドを運用・保守するために必要とな

る運用・保守体制について記載したもの。 

・通常時の体制の他、緊急時体制についても記載すること。 

・本資料については、必要に応じ、毎年度更新を行うこと。 

各種報告資料

（報告会ごと） 

・セキュリティ監視等にかかる定期レポート、トラフィッ

クレポート、運用報告書、課題管理表等、定期的に作成

する資料のこと。 

・議事録についても、適宜、作成すること。 

表 ドキュメントの詳細 
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12 業務詳細 

（１）設計業務全体にかかる要件 

ア 基本的な考え方 

・ 追加セキュリティ対策は、全接続団体が利用できることを目指して、次

期セキュリティクラウドの一機能として導入するものであり、各団体が

αモデル、β/β’モデル等、どのような構成であったとしても、利便性

の向上や DX の推進等につながることから、可能な限り多くの団体で導

入すべきと考えている。しかし、実際に各接続団体に追加セキュリティ

対策を導入するためには、各エンドポイントに対して、既存のウィルス

対策ソフトの入れ替えや本委託業務で調達するエージェントソフトウェ

アの導入の他、導入時のチューニング作業等が発生するため、導入を積

極的に進めることができない団体も少なからず存在すると考えている。

そのため、可能な限り、多くの団体で追加セキュリティ対策を導入する

ことができるよう留意して、設計を行うこと。 

・ 一方で、追加セキュリティ対策の導入は、あくまで各接続団体の方針に

従う必要があることから、導入しない方針を決定した団体に対しては、

それ以降の追加セキュリティ対策における運用・保守作業等は発生しな

い形になるため、注意すること。 

・ 【想定】追加セキュリティ対策の一つである EDR は、β/β’モデルへ

移行するための必須要件であるため、少なくとも、β/β’モデルの団体、

又は、β/β’モデルへの移行を目指している団体（計 13 団体）におい

ては、導入を行うことになると想定している。（逆に、導入を見送る団体

は 5団体と想定している。） 

イ 基本方針 

・ 追加セキュリティ対策の安定した稼動、業務の継続性を第一とし、構築

期間、移行期間、運用期間を通じて、安全で確実な運用が可能となるよ

うな設計とすること。 

・ 設定変更等の作業を実施する場合は、サービス設定ミス等に起因するリ

スクや、作業に伴うサービス停止時間の短縮を考慮し、原則として、作

業手順書を作成し、各作業に対するテストやリハーサルが可能となるよ

うにすること。 

・ 本業務を実施する中で、障害等の発生により作業が中断した場合を考慮

し、可能な限り、切り戻し手順についても設計を行うこと。 

・ 本県の担当職員が実施しなければならない作業がある場合は、作業時間

を考慮し、余裕をもって依頼を行うこと。 

・ 各接続団体の担当職員、及び、関係する受託事業者等に対して、作業の

依頼等を行う場合は、拘束時間を短くするなど、負担が極力少なくなる

よう留意すること。 

・ 作成した設計書、手順書等については、作成の都度、本県に対して説明

を行い、承認を得ること。 
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（２）事前調査にかかる要件 

ア 各接続団体に対する追加セキュリティ対策の利用意向調査 

・ 各接続団体に対する利用意向調査を行うこと。なお、調査に先立って、

追加セキュリティ対策で利用可能となる各種機能の紹介に加え、各接続

団体側において利用開始までに発生する導入作業の内容等についても併

せて説明を行うこと。 

・ 各接続団体に対する調査依頼は本県から実施するが、調査を行う内容や

回答様式の作成、及び、回答のとりまとめについては、受託事業者が実

施すること。また、意向調査の結果については、とりまとめ次第、本県

に対して説明を行うこと。 

・ 意向調査の結果に基づき、必要に応じて詳細ヒアリングを実施し、追加

セキュリティ対策の利用範囲や端末数、導入時期（利用を開始したい時

期）、ライセンスの追加調達の有無、既存のマルウェア対策の状況、今後

の機器更新の変更予定、必要な連絡体制等の詳細について、確認を行う

こと。 

・ 【想定】現時点でβ/β’モデル、又は、EDRの導入を検討している団体

は本県を含めて13団体となっているため、少なくとも 13団体に対して

詳細ヒアリングを実施することを想定している。 

・ 【想定】広域連合（3団体）に対する調査は、主管する市町と一括で実施

できると想定している。 

イ 既存事業者に対する事前調査 

・ 本県が別途提供する、三重県情報ネットワーク、及び、次期セキュリテ

ィクラウド等に関する資料について、内容を確認すること。 

・ 確認した内容等について、既存事業者との協議を行い、詳細を確認する

こと。 

・ 構築時において想定される、設定変更等に対する業務依頼の可否につい

ても確認すること。 

 

（３）全体構成と機能要件 

ア 全体構成 

・ 追加セキュリティ対策における全体構成については、本県に対して詳細

な説明を行い、承認を得たうえで設計を行うこと。 

・ 追加セキュリティ対策における全体構成の設計においては、「３事業概要

（２）業務範囲 カ 追加セキュリティ対策のサービス構成例」を参考と

すること。 

・ 【提案】追加セキュリティ対策の全体構成について、提案を行うこと。 

【提案要素 1 追加セキュリティ対策の全体構成】 
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イ 機能要件 

・ 追加セキュリティ対策における各機能の詳細な機能要件について、必須

機能である「EDR」「マルウェア対策」の他、本委託業務で提供可能な任

意機能について、本県に対して詳細な説明を行い、本県の承認を得たう

えで設計を行うこと。 

・ 追加セキュリティ対策における必須機能の詳細な機能要件については、

「別紙 追加セキュリティ対策の必須機能にかかる詳細な機能要件」を

参考とすること。 

・ 【提案】追加セキュリティ対策における必須機能の詳細、及び、本委託

業務で提供可能な任意機能の詳細について、提案を行うこと。 

・ 【提案】「別紙 追加セキュリティ対策の必須機能にかかる詳細な機能要

件」に記載された項目について、実現できない機能が存在する場合は、

その詳細を明記すること。ただし、当該機能を実現させる必要がない理

由（その機能がそもそも不要な理由）がある場合は、その理由について

も記載すること。（詳細、かつ、具体的な理由等が確認できない場合、減

点の対象となるため、注意すること。） 

・ 【想定】代替案による機能実現や、複数の製品を組み合わせた機能実現

も可とするため、全ての項目が実現可能と想定している。 

【提案要素 2 追加セキュリティ対策の機能詳細】 

・ SOC（NOC）が提供する各種業務の詳細や、提供される各種業務に対す

るSLA（サービスレベル協定 Service Level Agreement）について、別

紙「三重県自治体情報セキュリティクラウド（追加セキュリティ対策）

構築及び運用・保守業務にかかるサービスレベル協定（案）」を参考とし

て設計に盛り込むこと。また、毎月、本サービスレベル協定にかかる実

績を管理し、報告を行うこと。なお、SLA内に減額ポイントを盛り込ん

だ場合で、かつ、減額ポイントの要件を満たした場合（SLAを満たせな

かった場合）は、当該減額ポイントに基づき、運用保守費の減額を実施

することになるため、注意すること。 

・ 【提案】SOC（NOC）が提供する業務内容の詳細とその業務に対する

SLAについて、提案を行うこと。 

【提案要素 3 SOC（NOC）が提供するサービス内容】 

・ 追加セキュリティ対策における各機能が、次期セキュリティクラウドで

提供される機能と重複する場合は、その差異や、重複して構築する意図

（機能の棲み分け等）の他、運用方法についても設計に盛り込むこと。 

・ 【想定】次期セキュリティクラウドと追加セキュリティ対策において、

SOC(NOC)機能は、必要となる業務が大きく異なるため、重複して調達

を行う形になると想定している。 

・ 追加セキュリティ対策の各機能について、障害時等における業務継続性

や冗長化構成等についても設計に盛り込むこと。 

・ 必須機能、及び、任意機能により利用可能となる各種機能について、「サ

ービス定義書」に反映すること。また、作成したサービス定義書につい

て、本県に対して報告し、承認を得ること。 
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（４）構築業務等の設計にかかる要件 

ア 構築設計 

・ 追加セキュリティ対策の構築業務における設計として、次期セキュリテ

ィクラウドや各接続団体における既存ネットワーク、既存システムなど

の設定及び構成を踏まえたうえで、実現可能で、かつ、既存の構成等に

できるだけ影響を与えないような構築設計を行うこと。 

・ 設計には、「（３）全体構成と機能要件」にて策定した「サービス定義書」

に定義した全ての機能を提供するために必要となる構築業務について、

漏れなく含めること。 

・ 追加セキュリティ対策の構築後、提供される各機能に対して、稼働試験

が実施できるよう、試験内容についても設計を行うこと。 

・ 追加セキュリティ対策における各機能において、冗長化された部分があ

る場合（例えば、Active/Standby構成の機器や通信経路の切り替えなど）、

切り替え作業にかかる試験、及び、切り戻し試験についても設計を行う

こと。 

・ 運用期間における機器の不具合や障害の発生を想定し、監視や検知の動

作確認方法やアラート通知等にかかる試験についても設計を行うこと。 

・ 全ての構築作業及び各種試験が完了した段階で、構築された追加セキュ

リティ対策が、機能面、運用面等において要求仕様を満たし、かつ、正

常に稼動していることを最終的に判断することができる稼働試験につい

ても設計を行うこと。 

イ 経路設計 

・ 追加セキュリティ対策は、次期セキュリティクラウドの一機能として構

築することとしていることから、追加セキュリティ対策について、次期

セキュリティクラウドを経由して各接続団体から利用できるようにする

ために必要となる経路設計を行うこと。 

・ 経路設計にあたっては、次期セキュリティクラウドにかかる受託事業者

と調整を行い、可能な限り、シンプルな構成となるよう留意すること。 

ウ データセンターの利用にかかる詳細設計 

・ 追加セキュリティ対策を構築するうえで、ハードウェアを設置する必要

がある場合は、三重県が別途調達しているデータセンター、又は、受託

事業者が利用するデータセンターへの設置を行うことになるため、注意

すること。なお、データセンターにかかる要件については、「12 業務詳

細（８）データセンターにかかる要件」を参照すること。 

・ 三重県が別途調達しているデータセンター、又は、受託事業者が利用す

るデータセンターにハードウェアを設置する場合は、ラックの利用料や

ラック配線にかかる費用等、全ての費用については、本委託業務の範囲

内で受託事業者が準備すること。 
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・ 三重県が別途調達しているデータセンターにハードウェアを設置する場

合は、次期セキュリティクラウドとの接続用に、次期セキュリティクラ

ウド用ネットワーク機器の接続スイッチに 10/100/1000BASE-T のポー

トを用意するため、受託事業者がハードウェアを設置したラックから、

当該ラックに対してラック間配線を行うこと。なお、ラック間配線につ

いては、データセンターの施設管理者に依頼する必要があり、また、ラ

ック間配線の申請から接続までは 2 週間程度を要するため、余裕をもっ

て発注を行うこと。 

・ 三重県が別途調達しているデータセンターにハードウェアを設置する場

合は、ラック構成図を作成すること。 

・ 受託事業者が利用するデータセンターにハードウェアを設置する場合は、

受託事業者が利用するデータセンターにて必要になる通信回線も、本委

託業務の範囲内で受託事業者が準備すること。 

・ 各エンドポイントからログ収集設備に対して、ログの送信等が実施され

ると想定しているが、ログ送信全体にかかる通信として、大きな負荷を

かける場合は、追加セキュリティ対策用にローカルブレイクアウト回線

を用意すること。 

・ 【想定】通信容量が、おおよそ 10Mbps未満の場合は、次期セキュリテ

ィクラウドの通信回線を利用することも可とする。 

 

（５）導入業務等の設計にかかる要件 

ア エージェントソフトウェアの導入時における要件 

・ 各接続団体において、追加セキュリティ対策の導入を行うため、各エン

ドポイントに対して、既存のマルウェア対策にかかるエージェントソフ

トウェアから EDR/マルウェア対策にかかるエージェントソフトウェア

への入れ替え作業を行う必要があると想定しているが、この入れ替え作

業（導入作業）にかかる導入設計を行うこと。 

・ 導入作業は、原則として、各接続団体が主体的に実施する形を想定して

いるが、各接続団体におけるセキュリティ対策の実施状況に配慮し、各

接続団体におけるセキュリティ対策等への影響を最小限に抑え、かつ、

安全で確実に実施可能な導入作業が実施できるよう留意すること。 

・ 導入作業の実施当日において、障害発生等により作業が中断した場合に

備えて、あらかじめ、障害原因の調査方法などについて、準備しておく

こと。 

・ 導入作業実施時には、各接続団体における業務端末や既存システムにか

かるサーバ等において、設定変更等の作業が発生すると想定しているが、

各接続団体の担当職員、及び、既存ネットワークや既存システムに対す

る受託事業者に対して、可能な限り、負担が軽減されるような設計を行

うこと。 
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・ 本委託業務における受託事業者が、各接続団体内での現地作業を行う場

合は、入館方法や作業開始時、及び、終了時の連絡方法、障害等が発生

した際の対応、設定変更後の稼働確認方法等について、事前調整を行い、

設計に反映させること。 

・ 導入作業完了後、導入作業が完了したことを確認するための導入試験に

ついても設計を行うこと。 

・ 策定した導入設計については、各接続団体に対して説明し、承認を得る

こと。 

・ 【提案】作成した導入設計をもとに、各接続団体において導入作業を実

施することになるが、できるだけ接続団体の負荷が低減されるような導

入設計について提案すること。 

【提案要素 4 移行作業にかかる提案】 

・ 【想定】エージェントソフトウェアにかかる入れ替え作業は、各接続団

体がこれまで運用してきた配布方法（ログインバッチ、手作業、配信管

理ソフトによる配信など）により実施する形を想定している。そのため、

各接続団体の配布方法に合わせて、インストール用エージェントソフト

ウェアの用意や、導入が正常に確認したかを確認するための確認作業な

どが発生すると想定している。 

イ 安定稼働するまでの要件 

・ エージェントソフトウェアの導入後、安定稼働するまでの間におけるチ

ューニング作業について、チューニング設計を行うこと。 

・ チューニング作業として、EDR/マルウェア対策にかかるエージェントソ

フトウェアの導入後、しばらくの間に発生すると想定される、過検知や

誤検知に対して、これらを低減させるために必要となる作業について、

設計に含めること。 

・ 策定したチューニング設計については、各接続団体に対して説明し、承

認を得ること。 

・ 【提案】作成したチューニング設計をもとに、各接続団体においてチュ

ーニング作業を実施することになるが、できるだけ接続団体の負荷が低

減されるようなチューニング設計について提案すること。 

【提案要素 4 移行作業にかかる提案】 

 

（６）セキュリティインシデント対応支援業務の設計にかかる要件 

各接続団体におけるセキュリティインシデント発生時の対応支援業務等を行うた

めに必要となるセキュリティインシデント対応支援設計を行うこと。 

セキュリティインシデント対応支援設計にあたっては、以下の要件を満たす設計

とすること。 

ア 基本方針 

・ 追加セキュリティ対策にかかるセキュリティインシデント対応支援業務

を行ううえで必要となる、セキュリティインシデント対応支援要員等が

勤務する施設として、NOCを設置すること。なお、後述するSOCと同

一施設とすることも可とする。 
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・ NOC は十分に新型コロナウイルス等の感染症対策がなされていること。 

・ 問い合わせやセキュリティインシデント発生時の支援要請に対応するた

め24時間365日対応可能な総合窓口の設置を行うこと。 

・ セキュリティ監視等の業務を行う施設として、後述する SOC を設置す

ることとしているが、NOCと緊密な連携が取れること。 

・ 各接続団体の担当者にかかる業務負荷軽減とセキュリティ・可用性の向

上のそれぞれを考慮すること。 

イ 総合窓口 

・ 接続団体における担当職員からの問合せ、セキュリティインシデント発

生時の受付及び支援等を実施することができる総合窓口を用意すること。 

・ 接続団体からの問い合わせに直接対応できること。 

・ 窓口への連絡手段は主にメール、及び、電話の他、柔軟な連絡手段を用

意することとし、運用期間中に継続して利用できる連絡先として、電話

番号及びメールアドレスを用意すること。 

ウ 管理画面（EDR） 

・ EDRについて、ライセンスやセキュリティインシデント発生状況や支援

対応状況等について、情報共有が可能な管理画面を用意すること。 

・ セキュリティインシデント支援対応の進捗状況・ステータス、および対

応履歴が確認できること。 

・ 管理画面への接続は、セキュリティクラウドを経由したアクセスが可能

なこと。なお、障害発生時等、接続団体からセキュリティクラウドを利

用できない場合を想定し、セキュリティクラウド以外からのアクセス方

法も用意すること。 

・ 【想定】セキュリティインシデント発生時において、管理画面にセキュ

リティインシデントの詳細や進捗状況を掲載し、情報共有を行うことで、

迅速な対応が可能になると想定している。 

エ 運用・保守業務 

・ 機器障害、外部からの攻撃等によるサービス停止など、追加セキュリテ

ィ対策の各機能が提供できなくなるなどの事故・障害が発生した場合は、

運用・保守業務として、24時間365日の対応を行い、迅速に復旧させる

こと。ただし、予備系への切り替えにより各種サービスの提供が再開し

た場合や、軽微な障害等については、翌営業日以降の対応も可とする。 

・ 発生した事故・障害に対して、障害の一時切り分け、障害発生ポイント

等の特定、暫定対応等の実施、各関係団体の担当者への報告など、速や

かに行えるよう、対応フロー等について整理しておくこと。 

・ 事故・障害等に対する原因の一次切り分けの結果、本委託業務の範囲外

の要因によることが判明した場合は、あらかじめ、決められた対応フロ

ーにより、関係機関への報告を行えるようにすること。 

・ 各接続団体における担当職員からの依頼に基づき、必要に応じて、追加

セキュリティ対策における、対応フローの変更等の対応を行うこと。な

お、疑義のない変更依頼については、原則として翌営業日中に対応を行

うこと。 
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・ 追加セキュリティ対策自体に大きな影響を与えるような変更については、

依頼内容、及び、実施する変更内容について、本県の担当者の承認を得

てから作業を実施するようにすること。 

オ 定例報告 

・ 運用期間において、定期的に、本県、及び、各接続団体に対して報告会

を行うこと。なお、特に指定のない限り、オンサイトでの開催を原則と

すること。 

・ 報告会では、セキュリティインシデント対応支援業務の対応状況につい

ての報告書を取りまとめ、報告書として提出できるようにすること。 

・ 年に 1 回以上、追加セキュリティ対策の年間運用サマリを作成し、報告

するようにすること。 

・ 本県に対する報告会は、月に 1 回以上実施すること。なお、運用期間中

の開催日は別途調整を行う。 

・ 各接続団体に対する報告会は、年に 1 回以上実施すること。この時、本

県に対する報告会と同様の内容について、報告を行うこと。なお、日程

調整等は、本県が実施する。 

カ セキュリティ監視等業務にかかる対応業務 

・ 後述する「（７）セキュリティ監視等業務の設計にかかる要件」により、

現地対応を含めた緊急対応が必要になった場合、SOCと情報共有を行い

ながら、セキュリティインシデント対応支援業務の一環として、必要な

対応が実施できること。 

・ 【提案】以下の想定を参考とし、追加セキュリティ対策で実施するセキ

ュリティインシデント対応支援業務の内容について、提案を行うこと。 

【提案要素 3 SOC（NOC）が提供するサービス内容】 

・ 【想定】通常、現地対応は、各接続団体の担当者、及び、既存ネットワー

クや既存システムに対する受託事業者が対応を行うこととなっており、

また、リモートによる対応で十分な対応が可能な場合が大多数と考えて

いるため、現地対応は、ほぼ発生しないと想定している。 

・ 【想定】緊急時連絡は、SOCから各接続団体における担当者や関係する

受託事業者等に直接連絡を行う形を想定しているが、SOCからの支援だ

けでは十分な支援ができないと見込まれる場合は、NOC要員がSOCか

らの連絡を受けた後、各接続団体に対して報告・支援を行う形などを想

定している。このとき、NOC要員は、SOCと情報共有を行い、SOCに

代わって復旧までの支援にかかる業務を実施する。 

・ 【想定】本県からの指示により現地での対応が必要と判断される場合に

備えて、対応フロー等の整理を行うことを想定している。 

・ 【想定】被害状況の確認、既存ネットワークや既存システムにかかる受

託事業者への説明、根本的な対応策にかかる提案や根本対応等の実施に

かかる支援等を実施することを想定している。 
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・ 【想定】SOCとの迅速な連携や、迅速な初動を実現できるよう、平時に

おいても、外部からの攻撃や、セキュリティインシデント発生時におけ

るアラート通知などの情報について SOC と情報共有を行うなどの対応

を想定している。 

キ 職員研修対応 

・ 県が主催する各接続団体のシステム管理者や新任者を対象とした研修会

に、追加セキュリティ対策の概要や問い合わせ方法、作業依頼方法、障

害時対応等について説明を実施できること。 

・ 開催は年 2 回以内とし、開催日及び内容は県と調整すること。なお、特

に指定のない限り、オンサイトでの開催を原則とすること。 

ク 対応時間帯 

・ 対応時間として、下記を目安とするが、安定的な運用・保守を行うため

に必要となる体制を構築すること。 

種別 対応時間の目安 

総合窓口（一次受付） 24時間・365日 

問合せに対する回答 平日8:30～17:15 

稼動監視・障害対応 24時間・365日 

定例報告 平日8:30～17:15 

セキュリティ監視等対応 24時間・365日 

表 対応時間の目安 

 

ス 訓練対応 

・ 年に 1 回以上、各接続団体の担当職員に対し、セキュリティインシデン

ト発生を想定した対応模擬訓練を実施できること。 

・ 場合によっては、実施しない場合もあるため、注意すること。 

セ その他 

・ その他、セキュリティインシデント対応支援業務を実施するうえで、必

要となる設計があれば、必要に応じて、対応を行うこと。 

 

（７）セキュリティ監視等業務の設計にかかる要件 

追加セキュリティ対策におけるセキュリティ監視、調査、解析等のセキュリティ

監視等の業務を行うために必要となるセキュリティ監視等設計を行うこと。 

セキュリティ監視等設計にあたっては、以下の要件を満たす設計とすること。 

ア 基本方針 

・ 追加セキュリティ対策にかかるセキュリティ監視等を実施していくうえ

で必要となる、セキュリティ監視要員等が勤務する施設として、SOCを

設置すること。 

・ SOCの所在地は、日本国内とし、また、その場所を本県に開示できるこ

と。 
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・ SOCは24時間365日の有人運用とすること。また、十分に新型コロナ

ウイルス等の感染症対策がなされており、2 つ以上の拠点・フロア等に

分かれた分散オペレーション体制が構築されていること。 

・ 各接続団体の担当者にかかる業務負荷軽減とセキュリティ・可用性の向

上のそれぞれを考慮した設計とすること。 

・ セキュリティインシデントが検知された場合、その内容について詳細に

説明できる技術者と24時間体制で連絡がとれること。 

・ 各接続団体等の担当者に対する対応については、全て日本語で実施する

こと。 

イ セキュリティ監視、調査、及び、解析 

・ セキュリティ監視、調査、及び、解析業務として、EDRにより各エンド

ポイントから収集したログの常時監視、又は、全エンドポイントに対す

るログ分析等を通じて、24時間365日有人によるリアルタイムセキュリ

ティ監視を実施できること。また、必要に応じて、さらなる調査、解析

ができること。 

・ セキュリティ監視として、緊急度の高いアラートのみではなく、出力さ

れる全てのログを監視対象とすること。 

・ 【想定】SOC においてログの常時管理を行う場合は、ログ分析機能

(SIEM)による 24時間365日の相関分析を行うと想定している。 

・ 【想定】SOCにおいて、全エンドポイントに対するログ分析を行う場合

は、常時監視と比較して、被害が発生してからのタイムラグが発生する

と想定している。 

・ 追加セキュリティ対策における検知ポリシーは、日常的なセキュリティ

監視等業務において能動的に見直しを行うこと。また、検知ポリシーは

セキュリティ監視等における検知精度を向上させるため、検知及び分析

結果をもとに検討を実施すること。 

・ セキュリティ監視等業務における危険度の分析基準は、検知シグネチャ

に定義された危険度ではなく、不正な動作に対する調査、解析の結果か

ら監視等の対象となるエンドポイントに対する影響度や不正アクセス等

の成否によって4段階以上で定義し、危険度に応じた対応ができること。 

・ 危険度の分析において、重大なセキュリティインシデント（攻撃が成功

した可能性が高いまたは攻撃が成功）を判断する場合は、不正な動作に

対する調査、解析結果とともに、当該エンドポイントに影響を与えない

範囲において対象となる機器における脆弱性の有無を確認し最終的な判

断を行えるようにすること。 

・ 【想定】SOCにおいて、全エンドポイントに対するログ分析等を実施す

る場合は、セキュリティインシデントが発生した痕跡を検知することか

ら対応が開始されると想定しているが、重大な被害が出ているかを基準

として、危険度の判定を行う形を想定している。 
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・ 危険度の判定として、3 段階での定義も可とするが、以下の例に示す危

険度 2と危険度 3について、分類可能とすること。 

分析結果 対応 

危険度0

（Low） 

・安全なイベント 

・調査活動など、実害が発生しなかった行為 

危険度1

（Medium） 

・安全と思われるイベント 

・実害を狙った攻撃だが、攻撃の失敗が確認できたもの 

危険度2

（High） 

・重大なセキュリティイベント 

・攻撃が成功した可能性が非常に高い、あるいは攻撃の失敗が

確認できない場合などに該当するもの 

・過去に悪性と判断されたイベント 

危険度3

（Critical） 

・重大なセキュリティイベント 

・明らかに攻撃が成功した場合、情報漏洩、データ破壊（改ざ

ん）等が該当する 

・被害の痕跡が確認できたイベント 

表 危険度と対応方針 

 

・ 重大なセキュリティインシデントと判断してから60分以内に、受託事業

者の専門技術者から当該接続団体の担当者に電話やメール等の方法によ

り緊急連絡を実施し、担当者に対してセキュリティインシデントの内容

等について、確実に伝達すること。 

・ 危険度が高い（危険度が 3 である）場合は、インシデントの要因となる

マルウェアサイト(C&C サーバ等)への緊急通信遮断等を実施するため、

次期セキュリティクラウド側の運用担当者に対して連絡を行うこと。 

・ エンドポイントにおける、不正な動作やその痕跡を検知した場合、SOC

からの操作により、当該エンドポイントに対する調査・解析等に必要な

通信以外の通信を遮断（論理抜線）できること。 

・ 不正な動作に対する調査、解析を実施し、その結果に基づいて、以下の

ケースに応じた対応等を実施できること。 

不正な動作の種別 対応 

不審な動作またはマルウ

ェアへの感染・活動等及

びその兆候や痕跡を検知

した場合 

・速やかに不審な動作等か否かを解析すること。 

・不審な動作等であると判断した場合は、各接続

団体における担当者に報告するとともに、該当

エンドポイントに対する対処方法、及び、他の

エンドポイントに対する対応方法等について

も報告すること。 

表 不正な通信を検知した際の対応方針 

 

・ 【提案】以下の想定を参考とし、追加セキュリティ対策で実施するセキ

ュリティ監視、調査、及び、解析業務の内容について、提案を行うこと。 

【提案要素 3 SOC（NOC）が提供するサービス内容】 
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・ 【想定】セキュリティ監視、調査、解析は、EDRにおける「被害の検知」

に相当し、EDRを活用したSOC(NOC)の対応が、「不審な通信や動作の

遮断」「侵入経路や被害範囲の調査」に相当すると想定している。 

・ 【想定】セキュリティ監視による検知以外に、マルウェア対策のパター

ンマッチング等により検知を行った場合も、SOC において、EDR によ

る検知と同様の対応を行うことを想定している。 

・ 【想定】通常、現地対応は、各接続団体の担当者、及び、既存ネットワー

クや既存システムに対する受託事業者が対応を行うこととなっており、

また、リモートによる対応で十分な対応が可能な場合が大多数と考えて

いるため、現地対応は、ほぼ発生しないと想定している。 

・ 【想定】緊急時連絡は、SOCから各接続団体における担当者や関係する

受託事業者等に直接連絡を行う形を想定しているが、SOCからの支援だ

けでは十分な支援ができないと見込まれる場合は、NOC要員がSOCか

らの連絡を受けた後、各接続団体に対して報告・支援を行う形などを想

定している。このとき、NOC要員は、SOCと情報共有を行い、SOCに

代わって復旧までの支援にかかる業務を実施する。 

・ 【想定】本県からの指示により現地での対応が必要と判断される場合に

備えて、対応フロー等の整理を行うことを想定している。 

・ 【想定】被害状況の確認、既存ネットワークや既存システムにかかる受

託事業者への説明、根本的な対応策にかかる提案や根本対応等の実施に

かかる支援等を実施することを想定している。 

・ 【想定】NOCとの迅速な連携や、迅速な初動を実現できるよう、平時に

おいても、セキュリティインシデント発生時におけるアラート通知など

の情報についてNOCと情報共有を行うなどの対応を想定している。 

・ 【想定】セキュリティインテリジェンスとして、脆弱性配信サービスや

外部データベースの活用、独自情報等の活用、等により、網羅的な脆弱

性情報を収集したうえで、セキュリティ監視業務で活用することを想定

している。 

ウ 監視報告 

・ 検知したイベントについて、月次監視報告書として取りまとめ、翌月中

に報告すること。報告内容として、全体傾向（セキュリティインシデン

トの発生件数や推移、危険度別件数等）と詳細情報（発生したセキュリ

ティインシデントに対する詳細情報）を含めること。 

エ その他 

・ その他、セキュリティ監視等業務を実施するうえで、必要となる設計が

あれば、必要に応じて、対応を行うこと。 

 

（８）データセンターにかかる要件 

受託事業者が利用するデータセンターとして本県が別途調達するデータセンター

以外のデータセンターを利用する場合、当該データセンターについては、以下の要

件を満たすこと。 
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ア 基本要件 

・ 受託事業者の入退館及び館内作業が可能であること。 

・ 受託事業者による機器設置室内での作業は、土日祝日を含めた 24 時間

365日可能であること。 

・ 計画的な定期保守点検などによる設置機器のサービス停止がないこと。 

・ データセンター事業者は、5年以上の運用実績を有すること。 

・ データセンターファシリティスタンダードのティア 3 相当以上のティア

レベルに準拠していること。なお、設備に関するその他の要件について

は「イ 設備要件」を参照すること。 

 

イ 設備要件 

要件 詳細 

情報セキュリテ

ィマネジメント

システム 

・JIS Q 27001 又は ISO/IEC 27001 に基づく認証を取得

している組織によって運用されていること。 

立地 

・国内に設置された施設を利用することとし、データ保管

場所が特定できる場所であること。 

・データセンターは活断層上に建設・設置されていないこ

と。 

地震対策 
・建物は、震度 6強の地震に対して建物の仕上げ及び設備

に損傷を与えない設計の耐震構造の建築物であること。 

火災対策 
・火災の予兆を検知できるシステムが設置されており、ガ

ス消化設備を有していること。 

災害発生時の避

難対策 

・建物は、非常口、非常照明設備及び避難誘導標識等が設

置されており、保守作業員が災害時に円滑な避難ができ

ること。 

落雷対策 
・建物には、落雷の被害を受けない対策がなされているこ

と。 

防水対策 

・建物には、水害の被害を受けないような防水対策を施し

ていること。ただし、河川、高潮、津波の氾濫想定水位

に対し、データセンタービルの 1階床標高が上回ってい

る場合はその限りではない。 

防犯対策 

 

 

・建物への入館、機器設置室への入退室、建物からの退館

において、入室者を識別及び記録できる複数段階のセキ

ュリティ設備（ICカード等）により許可されたもののみ

入退室が可能なこと。 

・入退館管理は、24時間365日行っていること。 

・主要な出入口は、監視カメラ等により映像を記録するこ

と。 
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電源対策 

・2系統以上で、冗長性を確保していること。 

・建物の電源設備の法定点検及び工事の際においても、機

器の停電時対策をとる必要のないこと。 

・停電時にシステムを運用するために十分な電源容量を持

つ非常用自家発電装置を備えていること。 

・停電時に自家発電装置が安定的に起動するまでの間、瞬

断することなくシステムに十分な電力供給が可能な無停

電電源装置を設置していること。無停電電源装置は冗長

化構成がとられていること。 

空調設備 

・機器設置室は空調設備からの漏水対策を行っているこ

と。または空冷式の空調機を採用していること。 

 

・機器設置室の主要な空調設備機器については、予備機が

設置されており、主要機器が故障の場合でも必要な冷却

能力を確保できること。 

表 データセンターの設備要件 

 

（９）追加セキュリティ対策の構築にかかる要件 

追加セキュリティ対策の構築作業として、「サービス定義書」に定義した各種サー

ビスを提供するために必要となる全ての構築作業を行うこと。 

構築作業は、先に作成した「構築設計」に従い、確実に実施すること。 

構築作業終了後、構築設計に従い、各種試験を実施し、その結果を本県に対して

報告し、承認を得ること。 

三重県が別途調達するデータセンターでの作業を実施する際は、入館申請が必要

となるため、注意すること。なお、機器搬入等を行う際は、データセンターが指定す

る搬入口及びエレベータを使用し、設備、器物破損を防止するための処置を講じる

こと。また、搬入にあたり発生した不要物（梱包材）は速やかに回収し、受託事業者

の責任、負担において、安全に破棄すること。 

次期セキュリティクラウドとの接続時には、各受託事業者と綿密な連絡を取りな

がら、セキュリティクラウドへの影響を与えないよう、細心の注意を払うこと。 

障害発生等の理由により、作業を中断、中止、切り戻し等を行う必要がある場合

は、速やかに本県の担当者宛連絡を行うこと。また、速やかに、構築設計を修正し、

本県に対して説明を行い、承認を得ること。 

構築作業に伴い、重大な事故・障害が発生した場合は、遅滞なく本県に報告を行

うとともに、直ちに切り戻し作業を行い、被害が最小限になるよう、一次対応を行

うこと。その後、速やかに、事故・障害発生状況、影響範囲、根本解決策等について

本県に報告を行うこと。 

全ての構築作業が完了後、「稼働判定基準」に基づき試験を実施し、その結果につ

て、本県に対して説明を行い、承認を得ること。 
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（10）接続団体の導入業務にかかる要件 

追加セキュリティ対策の導入を決定した接続団体が、導入設計に沿って導入作業

を行うが、各接続団体において、エージェントソフトウェアの導入作業と、導入後

のチューニング作業がスムーズに実施できるよう、支援を行うこと。 

各接続団体、及び、各接続団体にかかる既存ネットワークや既存システムが設置

されている施設で作業を実施する際は、各接続団体の指示に従い、事前連絡、入館

申請等の対応を行うこと。 

各種試験の結果については、導入作業の進捗状況に応じて、速やかに本県、及び、

該当接続団体へと報告を行うこと。 

導入作業に伴い、重大な事故・障害が発生した場合は、遅滞なく本県及び各接続

団体に報告を行うとともに、直ちに切り戻し作業を行い、被害が最小限になるよう、

一次対応を行うこと。その後、速やかに、事故・障害発生状況、影響範囲、根本解決

策等について本県及び各接続団体に報告を行うこと。 

予定していた全ての導入作業が完了後、本県及び当該接続団体に対して説明を行

い、承認を得ること。 

 

（11）セキュリティインシデント発生時における対応支援業務要件 

追加セキュリティ対策の安定的な運用を行うため、セキュリティインシデント発

生時における対応支援業務を行うこと。 

セキュリティインシデント発生時における対応支援業務は、先に作成した「セキ

ュリティインシデント対応支援設計」に従い、確実に実施すること。 

セキュリティインシデント発生時における対応支援業務を実施する保守要員に変

更がある場合は、引継ぎ作業として、「セキュリティインシデント対応支援設計」の

内容だけでなく、各接続団体担当者への挨拶等についても実施し、サービスレベル

を低下させないよう、留意すること。 

 

（12）セキュリティ監視等業務にかかる要件 

追加セキュリティ対策の安定的な運用を行うため、セキュリティ監視等業務を行

うこと。 

セキュリティ監視等業務は、先に作成した「セキュリティ監視等設計」に従い、確

実に実施すること。 

セキュリティ監視等業務を実施する要員に変更がある場合は、引継ぎ作業として、

「セキュリティ監視等設計」の内容の他、各接続団体における詳細構成等について

も引継ぎを実施し、要員変更によるサービスレベルを低下させないよう、留意する

こと。 

 


